Bezi¢na automatizacija
ku¢nih mreza

Bezicne automatizovane kué¢ne mreze sadrze ugradene bezicne (wireless)
senzore 1 aktivatore koji omogucavaju monitoring i kontrolu za komfor
kuénog korisnika i efikasno upravljanje domom. Ovaj ¢lanak se osvrée na
glavna aktuelna i rjeSenja u nastajanju koja su pogodna za WHAN-ove, i
koja ukljucuju: ZigBee, Z-Wave, INSTEON, Wavenis i tehnologiju
baziranu na IP-u.
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Kratak pregled

Bezi¢ne automatizovane kuéne mreze sadrze ugradene bezi¢ne (wireless) senzore i aktivatore
koji omogucavaju monitoring i kontrolu za komfor kuénog korisnika i efikasno upravljanje
domom. Ovaj €lanak se osvrée na glavna aktuelna 1 rjeSenja u nastajanju koja su pogodna za
WHAN-ove, i koja ukljuéuju: ZigBee, Z-Wave, INSTEON, Wavenis i tehnologiju baziranu na

IP-u.
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. Uvod

Posljednjih godina, mreze sa wireless senzorima i aktivatorima su uzele maha, sticuci
zavidnu paznju od akademskog kruga, industrijskih i organizacija za razvijanje standarda. Jedna
od primarnih oblasti primjene ove tehnologije je kuéna automatizacija. Wireless kuéne mreze za
automatizaciju (WHAN) obezbjeduju monitoring i kontrolu u cilju komfora ku¢nog korisnika i
efikasnog upravljanja domom.

Jedna WHAN mreza se tipi¢no sastoji od viSe tipova Strogo ograni¢enih ugradenih
uredaja, sa mogucim baterijskim napajanjem 1 koji su opremljeni sa radiofrekvencijskim (RF)
primopredajnicima malih snaga. Koris¢enje RF komunikacije dozvoljava fleksibilno dodavanje
ili odstranjivanje uredaja ka ili od mreze i smanjuje trosSkove instalacije, s obzirom na to da Zicna
rjeSenja zahtijevaju cijevi ili kanale za kablove. Medutim, dinami€nost radio propagacije,
ogranicenja resursa i mobilnost nekih uredaja predstavljaju izazov za dizajn WHAN-a.

Neke organizacije 1 kompanije su razvile WHAN rjeSenja prema razli¢itim arhitekturama
i principima. Ovaj ¢lanak se osvrée na glavne trenutne i arhitekture i tehnologije u razvoju koje
su uskladene ili odgovaraju¢e za WHAN-ove. Naredna cjelina ilustruje scenarija koris¢enja i
navodi osnovne karakteristike i zahtjeve za WHAN-ove. Potom predstavljamo pregled ZigBee,
Z-Wave, INSTEON, Wavenis i pristupe bazirane na IP-u. Kasnije ¢emo razmotriti ova rjeSenja
sa osvrtom na WHAN zahtjeve uz tehnicke i ne-tehnicke kriterijume. Posljednje poglavlje je
zakljucak Clanka.
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Il. Scenariji koriS¢enja i osnovne karakteristike WHAN-ova

WHAN-ovi obezbjeduju raznolike scenarije koris¢enja, kao $to je prikazano na Slici 1.

Ispod je predstavljena omanja lista primjera.

- Kontrola osvjetljenja: Nova svjetlost se moze kontrolisati sa bilo kojeg svi¢-a, $to
smanjuje potrebu za novim zi¢nim konekcijama. Svijetla se takode mogu aktivirati kao
odgovor na komandu zadatu daljinskim upravljacem. Dalje, mogu se automatski
ukljucivati kada senzori prisustva 1 osvijetljenosti detektuju boravak ljudi u slabo
osvijetljenoj prostoriji.

- Daljinska kontrola: Infracrvena tehnologija se koristi za bezi¢énu komunikaciju izmedu
daljinskog upravljaca i uredaja, kao Sto su TV, HiFi oprema 1 sistemi grijanja, ventilacije
i klimatizacije (HVAC). Medutim, infrared zahtijeva liniju vidljivosti (LOS) i
komunikaciju na kra¢im rastojanjima. RF tehnologija prevazilazi ovakva ogranicenja.

- Pametna energija: Sjenke prozora, HVAC, centralno grijanje, itd. se mogu kontrolisati u
zavisnosti od informacije sakupljene od strane viSe tipova senzora koji nadgledaju
parametre, kao $to su: temperatura, vlaznost, svjetlost 1 prisustvo. Uz to se moze izbjec¢i
nepotrebna potrosnja energije. Dodatno, mogu se koristiti pametni mjeraci iskoriS¢enja
za detekciju peak-ova kori$¢enja i za oglasavanje kuénih uredaja koji ih mozda izazivaju.
Kompanije za snabdijevanje energijom mogu takode koristiti WHAN-ove za upravljanje
energetskim optere¢enjem.

- Daljinska briga: Pacijenti i nepokretni i stariji gradani mogu imati koristi od medicinske
paznje kod kuce. Nosivi bezi¢ni senzori mogu periodicno da prijavljuju nivoe
mnogobrojnih tjelesnih parametara (npr. temperaturu, krvni pritisak i insulin) zbog
preciznije dijagnoze. Ako senzori ubrzavanja nagovjestavaju da je osoba pala, alarmi se
mogu aktivirati automatski.

- Bezbjednost i zastita: Napredni sistemi bezbjedonodni sistemi mogu biti bazirani na
vise senzora (npr. detektori dima, senzori loma stakla i senzori pokreta) za detektovanje
eventualno rizi¢nih situacija 1 u odgovor tome pokrec¢u odgovarajuce akcije. Na primjer,

detektori dima mogu aktivirati poZarni alarm.
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Slika 1: Primjer kuce opremljene WHAN-om

Slijede osnovne karakteristike i zahtjevi za WHAN-ove:
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Gustina ¢vorova je potencijalno visoka i broj ¢vorova moze biti reda stotina.

Kuca je tipi¢no multipath okruZenje zbog prisustva reflektujué¢ih povrsina (na primjer
zidovi, podovi i stolovi).

Rezidencijalni scenariji su podlozni interferenciji. Industrijski, nauéni i medicinski
sistemi (IMS) su posebno nagomilani prisustvom WiFi-.a, Bluetooth-a, bezi¢nih telefona,
pa ¢ak i mikrotalasnih pecnica.

Za omogucavanje konektivnosti od kraja do kraja, zahtijevaju se multihop komunikacije,
tako da medu-¢vorovi mogu retransmitovati podatke za ¢vorove koji nisu unutar opsega
slanja posiljaoca.

lako je vecina uredaja staticna, mobilnost nekih od njih 1 dinami¢nost RF propagacije
signala traze da mreza bude samoobnavljajua. Trajanje praznina u komunikaciji zbog
promjena u topologiji mreZe treba da bude nisko.

Aplikacije zahtijevaju da WHAN-ovi podrzavaju razli¢ite Sablone saobracaja, kao $to su
point-to-point/tacka-tatka (na primjer: svi¢ Salje komandu svijetlu), point-to-
multipoint/tacka-viSe ta¢aka (na primjer: daljinski upravlja¢ Salje komandu grupi uredaja)
i multipoint-to-point/vise tacaka-tacka (na primjer: viSe senzora prijavljuje izmjerene
vrijednosti centralnoj kontroli).

KasSnjenje nije kriticno za neke aplikacije monitoringa, ali jedna WHAN treba da
omoguci brze rezultate u detekciji hitnih situacija i u akcijama korisnika.

WHAN-ovi treba da ponude Internet vezu da bi dozvolili daljinski monitoring kuce 1
upravljanje.

Neke aplikacije (na primjer: protivprovalni alarmni sistem koji kontroliSe WHAN
tehnologija) zahtijevaju zastitu servisa bezbjednosti.

Cvorista mogu imati mali memorijski kapacitet (na primjer: par kilobajta RAM-a) i mogu
da se izloze ograni¢enoj moci procesiranja (sa procesorima koji tipiéno rade na
desetinama megaherca). Neka ¢vorista mogu crpiti svoju snagu iz baterija ili ¢ak nekih

oblika sakupljanja energije.
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I11. RjeSenja za WHAN-ove

Ovaj dio predstavlja pregled rjesenja koja su konkretno uskladena ili su odgovarajuéa za

WHAN-ove. Slijede detalji i osnovne karakteristike svakog od rjesenja koje su predstavljene u

Tabeli 1.
ZigBee / 6LOWPAN Z-Wave INSTEON Wavenis
868/908  (svi
RF opseg o 433/868/915 (takode
(MH2) 868/915/2400 EIDOVI) 24(_)_0 904 dostupan 2400)
(Cip 400 serije)
30 (indoor) )
Domet (m) 10-100 100(outdoor) 45 (outdoor) 200 (indoor) 1000 (outdoor)
. 9.6/40 (Cip od 200
Fizicki | git rate (kbrs) 20/40/250 serje) 200 (&ip 38.4 4.8/19.2/100 (min/tip/maks)
nivo samo iz 400 serije)
Modulacija BPSK/BPSK/O-QPSK BFSK FSK GFSK
Salizzalg DSSS Ne Ne Brza FHSS
tehnika
Osjetljivost -85l t;oljsae(Z)A GHz
prijemnika i bol'ip(BG% 15 Mz | - 101 (na 40 kbis) -103 - 110 (na 19.2 kb/s)
(dBm) I (66O
opsezi)
TDMA + CSMA/CA (rezim CSMA/TDMA
mei':/zliﬁiiam sa opomenama) CSMA/CD CSMA/CA ;n?m?a;t (sinhronizovane mreze) i
(rezim bez opomena) CSMAI/CA (ostale)
Veligina 2 (e L 1§o(rsut|?g)dargge
. 127 (maksimalno) MAC payload u €ipu o N/A
poruke (bajti) serije 200) (proSirene
Nivo I poruke)
linka
BCH (32.21) FEC, data
Kontrola 16-bitni CRC, ACK-i 8-bitna check-suma, 8-bitni CRC interleaving, scrambling.
greske (opciono) ACK-i (opciono) ACK-i po-frejmu ili po-

prozoru (opciono)

Nastavak tabele na sljede¢im stranama.
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Unicast Da/Da Da Da Da

Broadcast Da/Da Da Da Da

Da (NWK i APL nivoi). Nije

Rezimi . podrzano MAC-om / IP multicast
komunikacije LG (nije optimizovan za LoWPAN- 2L 20 ke
ove). Nije podrzano MAC-om

Ostali Indirektno adresiranje / IPv6 Ne Ne N/A

rezimi anycast

16-to i 64-bitne MAC adrese, 28- . - - . .
Identifikatori bitne IPv6 adrese (koje mogu biti 83zt2);tb(ltll:()kg\(/:grlié?a)) 24-b|tn|”r3n EalLlE 48'2'5?:3'ZAC
kompresovane u 16-bitne ID-e)
g llisliel, [Wkst | D]l Litsls) / Kontroleri i Jedna vrsta Jedna vrsta
Tipovi uredaja edge ruter, mesh ¢vor (mesh - TGk urenkE
ispod), ruter (ruta preko), host J J
N!UI.tlhc.)p Mes_,h rutiranje, tree rutiranje | Izvorno rutiranje Simulcast Tree rutiranje
rjesenje izvorno rutiranje / RPL
Granica 30/10/5 (mesh rutiranje, tree 4 4 N/A
hopa rutiranje i izvorno rutiranje) / 255
Nivo mreze
2
- O(N%)
O (N) (mesh rutiranje), O(1) (kontroler)

Stanje (rutiranje od mnogih ka jednom) / O(N ) O (N) (root),
multiho . Nema stanja O (1) (ostali
rjeéenjf O (N) (root), O(NDAGS) (ostali A\ VpRec/ j L(Jrééaji)

uredaji) (rutirajuci potcinjeni),
J nema stanja
(potcinjeni)
. . ACK-i i kontrola dupliranih paketa | T 4 .
Pouzdanost od kraja do kraja / TCP/UDP/ostali ACK-i ACK-ii  NAK-i
Komandni 65.536 (Klasteri) / — 32.768 65.536 =
o prostor
Aplikacioni
i Prostor za
. . 65.536 / — N/A 65.536 —
tip uredaja
Integritet, povjerljivost, kontrola
b g\% H“I‘\"/’;:f'lzl';’:)?{t‘: O’ Ia 128-bitna AES Enkripcija 3DES i 128-
Bezbjednost risgtu a’ (FI)EEJE éoz 15.4). Ke enkripcija (Cip 400 (odnosno rolling bitna AES
p pa 0c.9.4). ey serije) kodovi) enkripcija
menadzment nije trenutno
podrzan.
Translacioni gateway .
potreban za Internet Da/ Ne DG peiiEing 2 Da Da

konektivost IP-Wave)
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7 kB((fl'(aSh)’ 4KB | 48 k8 (flash)
eksterni !
45-128 kB (ROM), 2.7-12 kB ] ] 400 B (RAM),
Veli¢ina implementacije (RAM) / 24 kB (ROM), 3.6 kB 321%4k'éB(g'§i?3|3 e EEPR(%'\Q;“Z‘F’G 2 208
(RAM) EEPROM), 256 B (I[‘nee';b(;'r?.';’)’"
(SRAM) !
Specifikacija javno dostupna Da/Da Ne Ne Ne

Tabela 1. Pregled osnovnih karakteristika ZigBee-a, 6LOWPAN-a, Z-Wave-a, INSTEON-a i
Wavenis-a

1. ZigBee

ZigBee je tehnologija bezi¢nog umrezavanja koju je razvila ZigBee Alliance za aplikacije
sa malim brzinama prenosa podataka i malim dometima. ZigBee skup protokola se sastoji od
cetiri osnovna nivoa: fizicki nivo (PHY), nivo kontrole pristupa medijumu (MAC), nivo mreze
(NWK) i nivo aplikacije (APL). Dodatno, ZigBee obezbjeduje zastitnu funkcionalnost kroz
nivoe (Slika 2a). Dva niza nivoa ZigBee skupa protokola su definisana IEEE 802.15.4
standardom, dok je ostatak skupa definisan ZigBee specifikacijom.

Inicijalna verzija IEEE 802.15.4, na kojoj je ZigBee baziran, radi u 868 MHz, 915 MHz i
2 GHz opsezima, koji su dostupni u Evropi, Sjevernoj Americi i ostatku svijeta, respektivno.
Brzine prenosa podataka su 20 kb/s, 40 kb/s i 250 kb/s, respektivno. Binarna PSK (BPSK) je
koriS¢ena u prva dva opsega i ortogonalno-kvadraturna PSK (O-QPSK) je koriS¢ena za 2.4 GHz
signale. Ovi mehanizmi komunikacije su kombinovane sa tehnikom direktnog sekvencijskog
prosirenja spektra (DSSS).

Postoje dvije metode za pristup kanalu u IEEE 802.15.4: omogucen opomenom i bez
opomene. Prvi pretpostavlja da postoji ¢vor koji se ponasa kao koordinator PAN (Personal Area
Network) mreZe, koji emituje opomene za mreznu sinhronizaciju. Sa ovom Semom, vrijeme
izmedu opomena je podijeljeno u tri perioda:

- Period sa sukobom zahtjeva za pristupom (CAP) u kojem se Koristi tehnika osluskivanja

viSestrukog pristupa nosioca sa izbjegavanjem kolizije (CSMA/CA)
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- Period bez sukoba zahtjeva (CFP) u kojem ¢vor moze da prenosi u alociranom
garantovanom vremenskom slotu (GTS)
- Neaktivni period u kojem ¢vorovi mogu ostati u rezimu spavanja.
U rezimu bez opomena, uredaj primjenjuje ravinu CSMA/CA Semu. IEEE 802.15.4 dozvoljava
koris¢enje frejmova potvrde (ACK) za unicast prenose.
ZigBee definise tri uloge uredaja:
- ZigBee koordinator, koji odgovara IEEE 802.15.4 PAN koordinatoru
- ZigBee ruter
- ZigBee krajnji ureda;j

Posljednji je, naravno, jednostavan uredaj sa veoma skromnim mogucénostima.

Aplikacioni (APL) nivo
Aplikaciona
platforma
Ap. Ap. ZigBee objekat
objekat [ , , .| objek uredaja (ZDO)
240 atl
2 i
Sy | = Podsistem podrske aplikacije (APS) c®
L 5 =)
n .= > ©
=& s S
= > = >
52 o3
g o RS
() - Mrezni (NWK) nivo N 3
Nivo kontrole pristupa medijumu (MAC)
Fizi¢ki (PHY) nivo
a)
Aplikacioni nivo HTTP/TFTP/SNMP/ost. HTTP/TFTP/SNMP/ost.
TCP/UDP/ost. TCP/UDP/ost.
————————————————————— APl
Nivo rutiranja IPvE o
Nivo mreze IPv Rutiranje
SLOWPAN Rutiranje
adaptacioni |
Nivo transfera LLC podnivo nivo 6L0WPAI:J1i3(cj)aptaC|on|
MAC nivo MAC podnivo IEEE 202.15.4 MALC IEEE £02.15.4 MAC
RF medijum Fizicki nivo IEEE 802.15.4 PHY IEEE 802.15.4 PHY
b) c) d) e

Slika 2. Arhitekture protokola odgovarajuce za WHAN: a) ZigBee; b) Z-Wave; c)Wavenis; d)
6LOWPAN (mesh ispod); e) 6LoWPAN (routing iznad)
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ZigBee NWK nivo konkretno podrzava adresiranje i rutiranje za topologije mreze i
drveta. Topologija drveta, koja je adekvatna za sakupljanje podataka, je rutirana u ZigBee
koordinatoru. Ova Sema uklju¢uje mehanizam dodjeljivanja adresa, koji takode olaksava
multihop prenos podataka. U topologiji mreze, rute su kreirane na zahtjev i odrzavane
kori§¢enjem skupa mehanizama koji su bazirani na ad-hoc on-demand distance vector (AODV)
protokolu rutiranja. Ovo rjeSenje je koriS¢eno za proizvoljni point-to-point saobracaj. ZigBee
PRO rjesenje takode nudi many-to-one rutiranje za komunikaciju izmedu vise uredaja i
centralnog kontrolera ili sink ¢vora. Ovaj ¢vor moze odgovoriti uredajima kori§¢enjem izvornog
rutiranja. Jedino ZigBee koordinatori i ruteri u¢estvuju u operacijama rutiranja.

Razvoj ZigBee aplikacionih objekata (odnosno samih aplikacija) moze iskoristiti
aplikacione profile. Postoje dva relevantna ZigBee aplikaciona profila za WHAN-ove. Prvi je
ZigBee ku¢ni javni aplikacioni profil automatizacije (1), koji definiSe opise uredaja, komande,
atribute, i ostale standardne postupke za ZigBee aplikacije u rezidencijalnim ili blago
komercijalnim okruzenjima; glavna podru¢ja primjene koja su razmotrena su: osvjetljenje,
HVAC i bezbjednost. Drugi je ZigBee profil pametne energije (2) koji se fokusira na odgovor na
zahtjev za energijom i upravljanje opterecenja. S obzirom na kuéno okruzenje, ovaj profil se
fokusira na komunikaciju izmedu kuénih uredaja i1 energetskog servisnog portala (ESP), koji
povezuje ZigBee WHAN pametne energije sa komunikacionom mrezom kompanije za
snabdijevanje energijom. ZigBee WHAN pametne enrgije ima viSe bezbjedonosne zahtjeve u
odnosu na obi¢ni ZigBee WHAN. Odatle, ¢vorista posljednjeg ne mogu saradivati sa prvima,
sem ako ne podrzavaju profil pametne energije. Konacno, buduc¢a ZigBee RF4CE specifikacija
¢e ponuditi jednostavno rjeSenje daljinske kontrole od uredaja-do uredaja za korisnike

elektronike, koje necée koristiti moguénosti mesh umrezavanja sa svim karakteristikama.
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2. Z-wave

Z-Wave je arhitektura bezi¢nog protokola razvijena od ZenSys-a (sada dio Sigma
Design-a) i promovisana od strane Z-Wave Alliance za automatizaciju u stambenim i drugim
blago komercijalnim okruzenjima. Glavni cilj Z-Wave-a je da omoguci pouzdan pren 0s kratkih
poruka od kontrolne jedinice na jedan ili viSe ¢vorova u mrezi. Z-Wave je organizovana kao
arhitektura koja se sastoji od pet glavnih slojeva: PHI, Mac, prenos, rutiranje i nivoi aplikacije
(sl. 2b).

Z-wave radio uglavnom radi na 900MHz ISM opsezima (npr., 868 MHz u Evropi i 908
MHz u SAD). Z-wave dozvoljava prenos na 9,6 i 40 kb/s brzine prenosa podataka preko (BFSK)
modulacije. Skorasnja Z-wave 400 serija sa jednim ¢ipom podrzava 2,4 GHz i nudi brzine
prenosa do 200 kb/s.

MAC sloj Z-talasa definise mehanizam izbjegavanja kolizije koji omogucava prenos
okvira (frejma) kada je kanal dostupan. Inace, pokusaj prenosa se odlaze za slucajni vremenski
period. Nivo za prenos upravlja komunikacijom izmedu dva uzastopna ¢vora. Ovaj sloj
obezbijeduje opcioni mehanizam retransmisije baziran na ACK-ovima.

Z-wave definiSe dva tipa uredaja: kontrolere i ‘robove’ (slaves). Kontroleri glasaju ili
Salju komande slave uredajima, koji odgovaraju kontrolerima, ili izvrSavaju komande. Z-wave
sloj rutiranja obavlja rutiranje na osnovu pristupa rutiranja izvora. Kada kontroler prenosi paket,
on u paket ukljucuje put koji treba slijediti. Paket se moze prenijeti do preko Cetiri hop-a, $to je
dovoljno u stambenim uslovima i ograniCava zaglavlje paketa koje rutira izvor. Kontroler
odrZava tabelu koja predstavlja kompletnu topologiju mreze. Prenosivi kontroler (npr. daljinsko
upravljanje) pokusava prvo da dosegne odrediste putem direktnog prenosa. Ako ta opcija ne
uspije, kontroler vr$i procijenu svoje lokacije i izracunava najbolji put do odredista. Slave uredaji
se mogu ponaSati kao ruteri. Slave-ovi za rutiranje Cuvaju statiku puteva (obi¢no prema
kontrolerima) i dozvoljeno im je da $alju poruke na druge ¢vorove, bez obzira da li se to od njih
zahtijeva.

Slave-ovi su pogodni za nadgledanje senzora, u kojima je kasnjenje zbog polling-a
prihvatljivo, kao i za pogone koji obavljaju radnje kao odgovor na aktiviranje komandi. Slave-
ovi za rutiranje se koriste za vremenski kriti¢ne aplikacije kao i aplikacije ne-izazivanog (non-

solicited) prenosa kao Sto je aktiviranje alarma.
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3. INSTEON

INSTEON je rjeSenje razvijeno za kucénu automatizaciju od strane SmartLabs-a i
promovisano od strane INSTEON Alliance (Udruzenja). Jedna od posebnih karakteristika
INSTEON-a je c¢injenica da on definiSe mreznu topologiju koja se sastoji od RF-a i veza
elektricnih vodova (power-line). Uredaji mogu biti samo RF ili power-line, ili mogu da
podrzavaju oba tipa komunikacije. INSTEON radiofrekventni signali koriste (FSK) modulaciju
na centralnoj ucestanosti od 904 MHz, sa protokom neobradenih podataka od 38,4 kb/s.

INSTEON uredaji su peer-ovi, Sto znaci da svaki od njih moze da igra ulogu posiljaoca,
primaoca, ili prenosioca. Komunikacija izmedu uredaja koji nisu u istom opsegu Se postize
multihop pristupom Kkoji se u mnogim aspektima razlikuje od tradicionalnih tehnika. Svi uredaji
nanovo prenose poruke koje primaju, ukoliko oni sami nisu destinacija poruke. Maksimalni broj
hop-ova za svaku poruku je ograni¢en na cetiri (kao kod Z-wave). Multihop prenos se vrsi
pomocu Seme za sinhronizaciju Vremenskih slotova, po kojoj su prenosi dozvoljeni u odredenim
vremenskim slotovima, i uredaji u okviru istog opsega ne prenose razlic¢ite poruke u isto vrijeme.
Ovi vremenski slotovi su definisani od strane jednog broja power-line nultih ukrstanja. RF uredaj
koji nije priklju¢en na elektricni vod moze da prenosi asinhrono, ali te poruke ¢e bi ti
sinhronizovano ponovo poslate od strane RF uredaja koji su priklju¢eni na vod. Za razliku od
klasi¢cnog mehanizma za izbjegavanje kolizije, uredajima unutar istog opsega je dozvoljeno da
simultano prenesu istu poruku. Ovaj pristup, koji se zove simulcast, poc¢iva na veoma maloj

vjerovatno¢i da viSe simultanih signala budu otkazani na prijemniku.

4. \Wavenis

Wavenis je bezi¢ni protokol stek razvijen od strane Coronis System-a za kontrolu i
nadzor aplikacije u nekoliko okruzenja, ukljucujuci i kuce i automatizaciju u zgradama . Wavenis
trenutno promovise i njime upravlja Udruzenje Wavenis Otvorenog Standarda (Wavenis-OBA).
On definiSe funkcionalnost fizickog nivoa, nivoa linka, i mreZnog nivoa. Wavenis servisima Se

moze pristupiti iz gornjih slojeva kroz aplikacijski programski interfejs (API) (sl.2c).
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Wavenis radi uglavnom na 433 MHz, 868 MHz, i 915 MHz, koji predstavljaju ISM
opsege u Aziji, Evropi i Sjedinjenim Drzavama. Neki proizvodi rade na 2,4 GHz. Minimalne i
maksimalne brzine prenosa podataka koje nudi Wavenis su 4,8 kb/s i 100 kb/s, respektivno, sa
19,2 kb/s kao tipi¢nom vrijedno$éu. Podaci su modulisani pomo¢u Gausove FSK (GFSK). Brzo
frekvencijsko skakanje sa proSirenim spektrom (FHSS) se koristi u kanalima od preko 50 kHz
propusnog opsega.

Wavenis MAC podsloj nudi sinhronizovane i ne-sinhronizovane seme. U sinhronizovanoj
mrezi, ¢vorovi dobijaju kombinovani CSMA / TDMA mehanizam za prenos kao odgovor na
broadcast ili multicast poruke. U takvom slucaju, ¢vor dodjeljuje vremenski slot koji je pseudo-
sluéajno izraCunat na osnovu svoje adrese. Prije prenosa u tom slotu ¢vor osluskuje kanal (CS).
Ako je kanal zauzet, ¢vor izraCunava novo vrijeme slota za prenos. Za ne-sinhronizovanu
mrezu, u kojoj je pouzdanost kritiCan zahtjev (alarmi, sigurnost itd.), koristi se CSMA/CA.
Wavenis LLC podnivo upravlja protokom i kontrolom greske nude¢i ACK-ove po frejmu i po
prozoru.

Wavenis definiSe samo jedan tip uredaja. Wavenis mrezni sloj definiSe Cetiri nivoa
virtuelnog hijerarhijskog stabla. Korijen stabla moze igrati ulogu sink-prikupljanja podataka ili
gateway-kapije, npr. uredaj koji se pridruzuje Wavenis mrezi namjerava da pronade adekvatnog
roditelja. U tu svrhu, novi uredaj emituje zahtjev za uredaj odredenog nivoa i dovoljne (QoS)
vrijednosti. QoS vrijednost se dobija uzimajuéi u obzir parameta r kao $to su mjerenja indikatora
ja¢ine primljenog signala (RSSI), energija baterije, kao i broj uredaja koji su ve¢ vezan i za ovaj

uredaj.

5. RjeSenja bazirana na IP-u

Uprkos pocetnom skepticizmu mnogih istrazivaca o podobnosti Internet arhitekture za
senzorske mreze, danas su ovakvim mrezama na raspologanju implementirani IPv6 stack-ovi. U
stvari, IPv6 ima rjeSenja spremna za mreznu autokonfiguraciju i odsustvo stateless osobine, i
zadovoljava veliki adresni prostor potreban za takve mreze. Paralelno sa tim, Internet
Engineering Task Force (IETF) je sprovodila standardizaciju mehanizama za prosirenje Interneta
za senzorske i pokretatke (actuator) mreze. Pored toga, koriscenje IP -a za ove uredaje se

promovise od nedavno osnovanog IP za Smart Objects (IPSO) Udruzenja. lako je rad koji IETF

14



BEZICNA AUTOMATIZACIJA KUCNIH MREZA RRGEE LT aoklo)

obavlja trenutno u toku, IP senzorske mreze nastaju i mogu dramati¢no povecati kapilarnost na
Internetu. U bliskoj buduénosti ¢e u potpunosti biti dostupna standardizovana IP bazirana reSenja
za WHAN-ove.

IETF IPv6 over Low-Power Wireless PAN (6LoOWPAN) Radna Grupa (WG) je definisala
okvir frejma i nekoliko mehanizama potrebnih za prenos IPv6 paketa na vrhu IEEE 802.15.4

mreza. Ove mreze se nazivaju LoWPAN. Mehanizmi koje nudi 6LoWPAN su:

* Fragmentacija, posto IPv6 podrzava 1280-bajtne pakete i maksimalna IEEE 802.1.4 veli¢ina
frejma je 127 bajta.

» Kompresija zaglavlja, ¢ime se moze komprimovati uobi¢ajno 40-bajtno IPv6 zaglavlje u 2-
bajtno zaglavlje

* Auto-konfiguracija 1Pv6 adrese

« IPv6 susjedno otkrice za LoWPAN

Ako LOWPAN prati topologiju mreze, potreban je protokol rutiranja. Dvije Seme Su
predvidene za rutiranje u LOWPAN: ¢vor ispod (mesh under) i rutiranje iznad (routing over). U
mreZi ispod (slike 2d i 3a), rutiranje se vr$i ispod IP-a koris¢enjem IEEE 802.15.4 adresa. U ovoj
konfiguraciji cio LOWPAN se pojavljuje kao jedan zasebni IP link. U rutiranju over (slike 2e i
3b), svaki radio-hop je ekvivalent IP-hop-a, a rutiranje se deSava u IP sloju. IETF Rutiranje zbog
Malih Snaga i Mreze sa Malim Gubicima (ROLL) Radna Grupa razvija IPv6 protokol rutiranja
za mreze male snage i sa malim gubicima (RPL), koji je vjerovatno kandidat za konfiguraciju
protokola rutiranja over. RPL odrzava usmjerene acikli¢ne grafikone (DAG), koji mogu biti
ukorijenjeni u sink ¢vorovima, 1 prirodno podrzava multipoint-to-sink i sink-to-multipoint
komunikaciju. Point-to-point komunikacije su, takode, podrzane ali putevi izmedu proizvoljnih

¢vorova mozda nece biti optimalni, jer su ograni¢eni na DAG strukture.
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Udaljeni
a) server
Host Mrezni évor Mrezni ¢vor Edge ruter .
@ O O D Internet N
(npr. On-body (npr. svjetio) (npr. prozorska
0 medicinski senzor) sjena)
- IP hop -
Udaljeni
b) server
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medicinski senzor) sjena)
- > > > Funkcionalnost
IP hop IP hop IP hop
(O Nema rutiranja
. Mesh under rutiranje
@ Routing over rutiranje

Slika 3. Primjer WHAN mreZe bazirane na 6LoWPAN-u. Glavni pokretac¢ki uredaji pogodni kao ruteri:
a) mesh under; b) routing over.

Postoje razli¢ite vrste 6LoWPAN uredaja. Edge ruter povezuje LoW-PAN sa drugom
mrezom. Cvor mreZe i ruter obavljaju zadatke rutiranja u konfiguracijama mesh under i routing
over, respektivno. Host je jednostavan uredaj koji $alje (source) ili skuplja (sink) IPv6 pakete
(sl.3).
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V. DISKUSIJA

U ovom dijelu se razmatraju rjeSenja opisana gore, sa pogledom na skup Kriterijuma koji

se uzimaju u obzir kod uslova za WHAN-ove kao i dodatna tehnicka i ne-tehnicka razmatranja.

1. Fizi¢ki nivo

Modulacija i tehnika proSirenog spektra- Z-Wave i INSTEON Kkoriste uskopojasne
signale sa FSK modulacijama , koje je lako implementirati . Wavenis koristi GFSK, koja ima vecu
spektralnu efikasnost nego FSK. Nasuprot tome, IEEE 802.15.4-tehnologije, koriste PSK
modulacije, koje su slozenije, ali nude bolji odnos signal-sum (SNR). Na drugoj strani, IEEE
802.15.4 i Wavenis fizi¢ki nivoi imaju tehnike prosirenog spektra, koje mogu obezbijediti zastitu

od multipath-a i uskopojasne interferencije.

Jednokanalni vs Multikanalni- IEEE 802.15.4 nudi nekoliko kanala u opsezima 915
MHz i 2.4 GHz. Dakle, u ZigBee-ju i 6LOWPAN-u, moguce je izgraditi mehanizme protiv
interfernecije i to na osnovu izbora kanala na koji najmanje utice interferencija. U stvari, ZigBee
koordinator moze odluciti da ponovo formira cijelu mrezu u novom kanalu, ukoliko svaki ¢vor
detektuje neku smetnju. Nasuprot tome, INSTEON, Wavenis i Z-Wave (kasnije, osim za 400
seriju single-¢ipa) rade u jednom kanalu na pod-gigahercnim opsezima. Ovakav pristup koristi
Cinjenicu da su ovi opsezi trenutno manje skloni interferenciji od onih na 2,4 GHz u stambenim
podru¢jima i on pojednostavljuje dizajn hardvera. Medutim, necizvjesno je koliko ¢e
interferencije u buduénosti biti prisutno u pod-gigahercnim opsezima. U tom smislu, ¢&ip
nedavne Z-Wave 400 serije ima mehanizam frekvencijske agilnosti pri ¢emu prijemnik
istovremeno osluskuje tri razli¢ita kanala, a predajnik moze da koristi jedan sa najmanjom

interferencijom.
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2. Nivo linka

Pouzdanost- Z-Wave i INSTEON Kkoriste jednostavne 8-bitne kontrolne sume, dok
ZigBee i 6LOWPAN koriste mocnije 16-bitne kontrolne sume poput one koja se koristi u IEEE
802.15.4. Wavenis Kkoristi naprednije tehnike kontrole greske po bitu (Tabela 1). Ako se izuzme
INSTEON, razmatrana rjesenja obezbijeduju, opcionalno, na nivou linka ACK-ove za pouzdan
prenos po linku. Ova funkcija omogucavar jeSenja koja se mogu prilagoditi u skladu sa
zahtijevima aplikacije. Na primjer, pouzdanost se moze zamijeniti za ustedu energije i propusnog

opsega kod aplikacija za alarm i remote odrzavanje.

Kas$njenje- Slika 4 prikazuje grafik sa ocekivanim kasnjenjima komande prenosa od
posiljaoca do one-hop prijemnika za pouzdani i nepouzdani rezim. Rezultati su teoretski, pod

idealnim uslovima (osim za Z-Wave rezultate, koji su eksperimentalni).

250
o Pouzdani mod
] Nepouzdani mod
200 - —
ERELNS .
W
g
% 100 | Bl
S
X
50 - -
| m W]
ZigBee ZigBee  Z-Wave INSTEON INSTEON 6LoWPAN 6LoWPAN
(40 kb/s, (40 kbss, (40 kbys) (standardna (produzena (40 kb/s, (40 kbys,
on/off) kontrola nivoa) poruka) poruka) min.)  jedan frejm
max.)

Slika 4. Ocekivana ka$njenja zadate transmisije od posaljioca prema one-hop primaocu. Protok podataka
za ZigBee, Z-Wave i 6LoWPAN je 40 kb/s. Normalni protok za INSTEON je 38.4 kb/s. (Napomena:
Rezultati za Z-Wave su eskperimentalni.)
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Za pouzdani rezim, postoji vrijeme obilaska koje ukljucuje prenos ACK potvrde. Poredenja radi,
pretpostavlja se kanal na 900 MHz, i u analizu je uklju¢en INSTEON end-to-end pouzdani rezim
prenosa. Ukljucivanje / isklju¢ivanje i komande nivoa kontrole se razmatraju za ZigBee. Za
6LOWPAN, dat je opseg minimalne i maksimalne vrijednosti, pod pretpostavkom da se Kkoristi
UDP i da se korisni sadrzaj paketa uklapa u jedan IEEE 802.15.4 frejm.

3. Nivo mrezZe

Rutiranje / Multihopping stanje — Kod Z-Wave, samo kontroler skladisti i odrzava
tabelu rutiranja (‘slaves’ rutiranja, koja imaju unaprijed konfigurisane puteve prema broju
destinacija, Nprec, SU izuzetak). Nasuprot tome, ZigBee Kuéna Automatizacija Javnog
Aplikativnog Profila preporucuje upotrebu velikih tabela rutiranja na racun visoke gustine koja
se o¢ekuje u stambenim okruzenjima , $to povecava memorijske zahtijeve na ZigBee ¢vorovima.
Routing stanje u svim ¢vorovima koji koriste ZigBee mreze rutiranja je O(N), gde je N broj
aktivnih destinacija u mrezi. Medutim, kod many-to-one rutiranja, stanje je O(1). U Wavenis,
svaki uredaj ¢uva samo Svoj put do korijena, dakle, stanje rutiranja je takode O(1). Korijen, koji
ne moze da ispolji ista ograni¢enja kao kod ostalih ¢vorova, ¢uva puteve da bi dostigao svaki
¢vor. Isto obrazloZenje vazi za DAG korijen u RPL. Stanje rutiranja drugih RPL uredaja je
O(Npacs), gde je Npacs broj DAG-ova u mrezi. INSTEON uredaji koriste simulcast umjesto
rutiranja, Kkoji izbjegava potrebu za skladiStenjem stanja $§to ¢ini multihop komunikacije

mogudcim.

Metrike rutiranja- Upotreba metrika kvaliteta linka je posebno korisna u ku¢ nim
sredinama, gdje multipath i interferencija mogu uticati na performanse. ZigBee i 6LoWPAN
mogu iskoristiti indikator kvaliteta linka (LQI) koji je ponuden od strane IEEE 802.15.4, i
implementiran je u mnogim radio ¢ipovima i Uz procjenu stope greske po bitu (BER). Medutim,
Wavenis koristi procjenjiva¢ kvaliteta linka na osnovu RSSI, koji moze biti netacan, zbog
multipath-a i interferencije. Z-Wave bira rute na osnovu metrike brojanja hop-ova i nije svjestan

kvaliteta linka.
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Kasnjenje uslijed promjene rute- INSTEON Koristi simulcast umjesto rutiranja, i kada
posredni uredaj postane nedostupan, podaci mogu i dalje sti¢i do odredista kroz alternativne
putanje (ako postoje), a da ne osjete jaz u konekciji. Druga rjeSenja, koja koriste rutiranje, imaju
kasnjenje nastalo detekcijom neuspjeha linka i pronalazenjem alternativnog puta (ako postoji).
Kasnjenje prilikom promjene rute (RCL) kod Z-Wave je u prosjeku 1s, dok je kod ZigBee
izmedu 50 i 100 ms. Detekcija neuspjeha linka moze da bude brza ukoliko nivo linka radi u
rezimu potvrdnih poruka. Odsustvo ACK-ova nakon prenosa frejma podataka moze da ukaze na
neuspjeh linka. U suprotnom, protokol rutiranja ¢e mozda morati da se osloni na prijem
kontrolnih poruka za odrzavanje konekcije, sto obi¢no dovodi do detekcije kaSnjenja na nivou

linka u redu sekundi.

4. End-to-end pouzdanost

ZigBee, Z-Wave, kao i INSTEON nude jednostavne end-to-end i mehanizme
retransmisije. ZigBee takode filtrira duplirane pakete. U 6LoOWPAN, kada je potreban pouzdan
prenos, realizatori su pribjegli koris¢enju UDP-a proSirenog sa brojevima sekvenci, ACKovima i
pokusajima. U stvari, TCP moze biti slozeniji za veoma ograni¢ene uredaje, i zbog toga nije

dovoljno uspjesan kada su u pitanju okruZzenja sa wireless-om.

5. Nivo aplikacije

ZigBee, Z-Wave, kao i INSTEON imaju set dobro definisanih komandi i atributa za
razli¢ite WHAN aplikacije. Ova funkcionalnost trenutno ne postoji za 6LoWPAN. Pored toga,
uobiCajena primjena Internet protokola niova aplikacije (na primjer, HTTP i SNMP) i formati
kodiranja podataka nisu prirodno pogodni za WHAN mrezZe na bazi 6LoWPAN, imajuciu vidu
ograni¢enja uredaja i to da je na nivou transporta korisni sadrzaj paketa od 50-60-bajtova na
raspolaganju u LoOWPAN.

Nova IETF CoRE Radna Grupa ce razvi ti nove protokole nivoa aplikacije i formate za

kodiranje podataka, ili ih prilagoditi. Za cilj ovih unapredenja se uzima WHAN.
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6. Zastita

ZigBee i 6LoWPAN koriste usluge zastite koje nudi IEEE 802.15.4. na nivou linka
(Tabela 1), i koji koristi 128-bitni klju¢ algoritma za standard napredne enkripcije (AES).
Ovakav menadzment je predviden kod ZigBee na APL niovu, ali jo$ uvijek nije odreden za
6LOWPAN. Dok Z-Wave 200 i 300 serija ¢ipova ne nude usluge zastite, Cip 400 serije podrzava
128-bitnu AES enkripciju. INSTEON nudi razli¢ite metode Kriptovanja ali preporucuje
koriScenje jednostavnog rolling-code Sifrovanja, koje se koristi kod otvaraa garaznih vrata.

Wavenis takode podrzava vise algoritama za Sifrovanje, ukljucujucii 128-bitni AES.

7. Povezanost sa Internetom

Znacajna prednost 6LoWPANa je ¢injenica da je sustinski interoperabilan sa Internetom.
Povezivanje WHAN, baziranih na 6LoWPANu, na Internet ne zahtijeva upotrebu
gateway prevoda protokola. Umjesto toga, WHAN na bazi 6LoWPAN mogu biti povezane na
Internet preko IP rutera , nude¢i end-to-end IP komunikaciju. Ovaj pristup izbjegava pitanja u
pogledu bezbijednosti, upravljanja i dosljednosti sa QoS politikom.

Neobi¢no, dok je ostatak WHAN rjeSenja razmatran u ovom ¢lanku dizajniran bez IP
podrske, vecina njih imaju identifikovane konvergencij e sa IP-om sSto predstavlja kljucni
elemenat za zadovoljenje tekuc¢ih zahtjeva trzista. Do sredine 2009-te godine, ZigBee je najavio
osnivanje IETF standarda u svojim specifikacijama portfelja, a Sigma Designs je predstavio 1P-
wave ¢ip, koji pokrece IP stek na jednom Z  -wave ¢ipu. U istom periodu, ¢lanovi Wavenis

upravnog odbora su izjavili da se IP smatra tre¢im nivoom za buduce Wavenis specifikacij e.

8. Veli¢ina implementacije

ZigBee, Z-wave, kao i INSTEON implementiraju arhitekture protokola prema
funkcionalnosti nivoa aplikacije. ZigBee zahtijeva najveci otisak (Tabela 1), jer ima punu

opremu ve¢ razradenih mehanizama za Sirok spektar aplikacija. Nasuprot tome, Z-Wave i

INSTEON su
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posebno razvijeni za ku¢nu automatizaciju i nude jednostavnija  rjeSenja. INSTEON je WHAN
tehnologija koja zahtijeva najmanje memorije za njeno sprovodenje, uglavnom zbog
jednostavnosti simulcast-a. Wavenis, koji ne specificira usluge na vrhu mreznog nivoa, trosi
malu koli¢inu RAM memorije, ali zahtijeva srednju veli¢inu fle§ memorije. Trenutne 6LoOWPAN
implementacije (ukljucujuci rutiranje i protokole nivoa transporta, ali isklju¢ujuci prim jenu
protokola nivoa aplikacije) zahtijevaju manje ROM/ Flash memorije nego ZigBee, Z-Wave, i

Wavenis.

9. Standardizacija i osvajanje trzista

Mana INSTEON-a, Z-Wave-a, kao i Wavenis-a je c¢injenica da njihove specifikacije nisu
javno dostupne. lako je pristup ZigBee specifikacijama otvoren, njegova primjena zahtijeva
Clanstvo u ZigBee Alijansi. Nasuprot tome, kao Internet standard, 6LOWPAN je (i CoRE
protokoli ¢e biti) otvoren, i njegova primjena ne zahtijeva dozvolu, §to zna¢i da moze da
zadobije Siru javnost u nego konkurentske tehnologije.

Prisustvo ZigBee proizvoda na trziStu kasni u odnosu na one bazirane na drugim
rieSenjima. Prvi WHAN Zig-Bee proizvodi su sertifikovani u avgustu 2009. Nasuprot tome, Z-
Wave, Wavenis i INSTEON proizvodi su na trziStu ve¢ godinama. Pored toga, milioni Wavenis
uredaja su trenutno rasporedeni Sirom svijeta, uglavnom za smart korisne mreze. Medutim,
implementacija od oko 30 miliona ZigBee-opremljenih smart metara je u toku u Sjevernoj
Americi.

S druge strane, 6LoWPAN je ve¢ implementiran od strane nekoliko proizvodaca . Velika
implementacija 6LOWPAN i buduc¢i Co RE protokoli ce biti poznati kao pokusaj Smart Energy
verzija 2 (SE 2). SE 2 ima za cilj da obezbijedi end-to-end konektivnost izmedu energetskih
proizvodaca i potrosaca, a priznat je i kao dio Smart Grid Roadmap od strane ameri¢kog

Nacionalnog instituta za standarde i tehnologiju.
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V. Zakljucak

Ideal ku¢ne automatizacije podrazumij eva da ljudi u svom domu treba da budu u stanju
da kontroli$u sve svoje automatizovane sisteme i uredaje sa bilo kog mjesta u kuci, a da ti sistemi
i aparati imaju neku vezu jedan sa drugim. Vlasnici sa velikim kucama ili problemi povezivanja
elektri¢nim vodovima nalaze wireless kao novo rjesenje za izgradnju i proSirenje njihove kucne
automatizacije sistema. Sa wireless-om, nove primjene u maloprodajnim objektima i
kancelarijskim okruZenjima su postale stvarnost. Ba§ kao i u ku¢i, upotreba aktivnih bezi¢nih
uredaja moze lako da premosti razlike kod elektri¢nih instalacija u komercijalnim zgradama, 1
sa sposobnostima njihovih ugradenih reapeat-era, beZi¢ni uredaji za automatizaciju povecavaju
pouzdanost sistema na ve¢im udaljenostima.

Ovaj rad ispituje najvaznija trenutna rjeSenja i rjeSenja koja nastaju i koja su pogodna za
WHAN-ove ili su im prilagodena: ZigBee, Z-Wave, INSTEON, Wavenis i rjeSenja bazirana na
IP-u. Dok su Zig-Bee i 6LoWPAN dizajnirani za opS$te svrhe, ostatak rjeSenja je razvijen za
specifiéne aplikacije. Povecanje funkcionalnosti poj edinih rjesenja i konvergencijaka IP  -u
pokazuju da ce buduce WHAN aplikacije doprinijeti poboljsanom kvalitetu, bezbijednosti i
interoperabilnosti.

Na kraju, implementacijom ovakvih buduc¢ih sistema za automatizaciju pruza se prilika za
razvoj socijalnog 1 ekonomi¢nog okruzenja u kojem ¢e ljudi mo¢i da uzivaju u viSem zivotnom

standardu i boljem kvalitetu zivota.
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Lista skracenica:

(G)FSK — (Gaussian) Frequency-Shift Keying
ACK — Acknowledgement (Transmission
Control Protocol)

AES — Advanced Encryption Standard
AODV - Ad hoc On-Demand Distance Vector
API — Application Programming Interface
APL — Application layer

BER — Bit Error Rate

BPSK — Binary Phase-Shift Keying
CSMA/CA — Carrier Sense Multiple Access
with Collision Avoidance

DAG —Directed Acyclic Graphs

DSSS — Direct-Sequence Spread Spectrum
FHHS — Frequency Hopping Spread Spectrum
HTTP — Hyper Text Transfer Protocol

HVAC - Heating, Ventilating and
Airconditiong

IPv6 — Internet Protocol version 6

ISM — Industrial, Scientific and Medical

LLC — Logical Link Control

LQI - Link Quality Indictor

MAC — Media Acces Control

NWK — Network layer

PAN — Personal Area Network

[Reference]
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PHY — Physical layer (OSI)

QoS — Quality of Service

RAM — Random Access Memory

RF — Radio Frequency

ROLL —Routing Over Low Power and Lossy
Networks

RPL — Routing Protocol for Low power
RSSI — Received Signal Strength Indicator
SNMP — Simple Network Management

TCP — Transmission Control Protocol
TDMA — Time Divison Multiple Access
UDP — User Datagram Protocol

WHAN - Wireless Home Automation Network



